POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH

»Arntjen Polska Internationale Farmtechnik” Sp. z o.o.



I. POWIAZANE AKTY PRAWNE
RODO, Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE;

Ustawa — Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. 2018/1000);
Kodeks pracy - ustawa z dnia 26 czerwca 1974 r. - Kodeks pracy (tekst jedn.: Dz.U. 2018/917

z pbézn. zm.).

II. DEFINICJE
. Administrator danych osobowych — , Arntjen Polska Internationale Farmtechnik™ Sp. z o.o.

z siedzibg w Paproci, bedaca administratorem danych osobowych w rozumieniu art. 4 pkt 7)
RODO (dalej Administrator);

. Archiwum — pomieszczenie wyznaczone w budynku siedziby Spotki przeznaczone
do przechowywania w uporzadkowany sposéb zbioréw danych (w tym danych osobowych)
w postaci papierowej lub zapisanych na innych fizycznych nosnikach;

. Bezpieczenstwo przetwarzania danych osobowych - stan, w ktérym zapewniona jest
poufnod¢, autentyczno$é, dostepnosé, oraz integralno§¢ danych osobowych oraz
wyeliminowane lub ograniczone jest prawdopodobienstwo przypadkowego lub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do przetwarzanych danych osobowych w stopniu uwzgledniajacym
charakter, zakres, kontekst, cel przetwarzania i ryzyko naruszenia praw lub wolnosci oséb,
ktorych dane dotycza;

. Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na
podstawie identyfikatora takiego jak imig i nazwisko, numer identyfikacyjny, dane o lokalizaciji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna,
fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturows lub spoteczna tozsamosé osoby
tizycznej;

. Dane zwykte — dane osobowe nie nalezace do Szczegdlnych kategorii danych osobowych;

. Instrukcja zarzadzania systemem informatycznym (IZSI) — przyjeta i obowiazujaca
w Spélce instrukcja, okreslajaca zasady i procedury zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Spélce;

. Polityka bezpieczenstwa — niniejsza Polityka bezpieczenstwa przetwarzania danych
osobowych zgromadzonych w Spélce;

. Naruszenie, incydent — naruszenie bezpieczenstwa ochrony danych prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego  ujawnienia lub  dostepu do danych osobowych przesylanych,
przechowywanych lub w inny sposoéb przetwarzanych;

Osoba upowazniona — osoba posiadajaca formalne upowaznienie wydane przez
Administratora danych osobowych uprawniona do przetwarzania danych osobowych;

j. Podmiot przetwarzajacy, procesor — podmiot, ktéremu Spétka jako administrator danych

osobowych zlecila przetwarzanie danych w swoim imieniu;



k. Przetwarzanie danych osobowych - jakickolwiek operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie;

. Pseudonimizacja — przetwarzanie danych osobowych w taki sposéb, aby nie mozna byto ich
przypisa¢ do konkretnej osoby bez uzycia dodatkowych informacji, pod warunkiem ze takie
dodatkowe informacje sq przechowywane osobno;

m. PUODO - Prezes Urzedu Ochrony Danych Osobowych w Warszawie, ul. Stawki 2; polski
organ nadzorczy w rozumieniu RODO;

n. Spotka — , Arntjen Polska Internationale Farmtechnik” Sp. z o.0. z siedziba w Paproci,
zarejestrowana w Sadzie Rejonowym Poznan — Nowe Miasto 1 Wilda w Poznaniu pod numerem
KRS 0000541174, NIP 7792429750;

o. Szczegoblne kategorie danych osobowych — dane osobowe ujawniajace pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos¢
do zwiazkéw zawodowych, dane genetyczne, biometryczne, dotyczace zdrowia, seksualnosci
lub orientacji seksualnej;

p. Wytyczne — wytyczne, zalecenia lub najlepsze praktyki wydawane przez PUODO lub
Europejska Rade Ochrony Danych;

q. Zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych osobowych,
dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony
czy podzielony funkcjonalnie.

III. POSTANOWIENIA OGOLNE
Niniejsza Polityka bezpieczenstwa okre§la zasady oraz procedury wiasciwego zbierania
1 przetwarzania danych osobowych w ,,Arntjen Polska Internationale Farmtechnik” Sp. z o.o.
w celu zapewnienia bezpieczenstwa przetwarzania tych danych oraz spetnienia wymogéw RODO
w zakresie ochrony praw i wolnosci oséb fizycznych w zwigzku z przetwarzaniem ich danych
osobowych.

IV. CELE POLITYKI BEZPIECZENSTWA PRZETWARZANIA DANYCH
Spotka przyjmuje niniejsza Polityke bezpieczenistwa majac na uwadze, Zze ma ona sluzy¢ osiagnigciu
nastepujacych celow:

1) zdefiniowaniu ogdlnych wymagann i zasad ochrony danych osobowych, ktére beda
podstawa dla wszystkich dokumentéw zwigzanych z bezpieczenistwem informacji i ochrony
danych osobowych;

2) zapewnieniu zgodnosci z przepisami prawa 1 innymi wymaganiami wynikajacymi
z zobowiazan umownych zwigzanych z bezpieczenstwem danych osobowych;

3) zapewnianiu ochrony aktywow informacyjnych Spotki;

4) okreslenia odpowiedzialnosci za bezpieczenstwo przeplywu informacji i ochrone danych
osobowych;

5) zminimalizowaniu ryzyka w obszarze bezpieczenstwa informaciji i danych osobowych.



V. ORGANIZACJA BEZPIECZENSTWA PRZETWARZANIA DANYCH
1. Do przestrzegania zapisow Polityki bezpieczenstwa oraz innych regulacji dotyczacych

bezpieczenistwa danych osobowych i informacji zobowiazani sa wszyscy pracownicy Spotki oraz
inne osoby majace dostep do zasobéw informacyjnych Spotki.

2. Odpowiedzialno$¢ za zarzadzanie bezpieczenstwem sieci i oprogramowania oraz zasady,
na jakich powinno si¢ ono odbywac, okresla IZSI.

VI. ZASADY DOSTEPU DO ZASOBOW DANYCH OSOBOWYCH
1. Do wykonywania czynnosci przetwarzania danych osobowych w imieniu Administratora moga

by¢ dopuszczone wylacznie osoby, ktore posiadaja stosowne upowaznienie oraz zobowigzaly
si¢ do zachowania poufnosci.

2. Zakres upowaznienia do przetwarzania danych osobowych jest uzalezniony i ograniczony
do zasobow (zbioréw danych) i §rodkéw przetwarzania niezbednych do wykonania zadan
powierzonych danej osobie.

3. Upowaznienia do przetwarzania danych osobowych udziela Administrator.

4. Przetwarzanie danych osobowych nie objetych zakresem upowaznienia lub w inny sposéb niz
okreslony w upowaznieniu jest zakazane.

5. Wykorzystanie danych osobowych zebranych przez Spétke w innym celu niz wynikajacy
z obowiazkoéw stuzbowych, w szczegblnosci w interesie wlasnym osoby upowaznionej
do przetwarzania danych osobowych lub 0séb trzecich, jest zakazane.

6. W razie zakoficzenia wspdlpracy z osobg upowazniong do przetwarzania danych osobowych
lub cofnigcia takiej osobie upowazniania, Administrator niezwlocznie blokuje dostep tej osoby
do systeméw informatycznych.

VII. OBOWIAZKI OSOB UPOWAZNIONYCH DO PRZETWARZANIA
DANYCH
Kazda osoba, ktora zostala upowazniona do przetwarzania danych osobowych w imieniu
Administratora, jest obowigzana zna¢ i stosowa¢ w jak najwickszym mozliwym zakresie wszelkie
dostepne $rodki ochrony danych osobowych, a przede wszystkim:

1) zapozna¢ si¢ 1 przestrzega¢ niniejszej Polityki bezpieczenstwa, Instrukcji zarzadzenia
systemem informatycznym 1 innych wewngtrznych regulacji, zasad i standardow
obowigzujacych w Spolce w zakresie ochrony danych osobowych, odpowiednich
przepisOw prawa oraz uczestniczy¢ w organizowanych przez Spolke szkoleniach;

2) przetwarza¢ dane osobowe udostepnione przez Spolke wylacznie zgodnie z otrzymanym
upowaznieniem;

3) informowa¢ Administratora o zmianach majacych wplyw na aktualnos$¢ wydanych
upowaznien;

4) zachowa¢ w tajemnicy udostepnione przez Spotke dane osobowe i sposoby ich
zabezpieczenia rowniez po ustaniu zatrudnienia;

5) natychmiast po ustaniu zatrudnienia lub odebraniu upowaznienia zaniecha¢ przetwarzania
danych osobowych udostepnionych przez Spotke;

6) zabezpiecza¢ dane osobowe 1 inne dane przed nieuprawnionym dostgpem,
nieuzasadnionymi  modyfikacjami, zniszczeniem, nielegalnym  ujawnieniem lub

pozyskaniem,



7)
8)

9)

informowa¢ Administratora o wszelkich stwierdzonych podejrzeniach naruszenia ochrony
danych oraz stabosciach §rodkow zabezpieczenia danych;

wspolpracowac z Administratorem w przypadku wystapienia naruszenia ochrony danych
na zasadach okreslonych w niniejszej Polityce bezpieczenstwa;

informowa¢ Administratora o podejrzeniu, ze dane osobowe sg przetwarzane niezgodnie
z prawem: ustal cel przetwarzania, dane sa nadmierne w stosunku do celu przetwarzania,
nie istnieje albo przestala istnie¢ podstawa przetwarzania danych itp.

VIII. REAGOWANIE NA INCYDENTY

W razie podejrzenia, ze wystapit incydent zwiazany z bezpieczenstwem danych osobowych
kazda osoba posiadajaca wiedz¢ lub watpliwos¢ w tym zakresie, zobowigzana jest
niezwlocznie zglosi¢ ten fakt Administratorowi.

Zgloszenie nalezy dokona¢ w szczegdlnosci w razie stwierdzenia:

" nieskutecznosci zabezpieczenia,

" naruszenia oczekiwanej integralno$ci, poufnosci lub dostepnosci danych,

"  bledu ludzkiego,

" niezgodno$ci z niniejszq Polityka bezpieczenstwa lub niezgodnosci z innymi
instrukcjami, zasadami lub standardami przyjetymi w Spolce w zakresie ochrony
danych,

" naruszenia ustalen dotyczacych zabezpieczen fizycznych (np. niezamknigcie
pomieszczen),

* nienadzorowanych zmian systemu informatycznego,

" niepoprawnego funkcjonowania sprzetu lub oprogramowania,

" nieuprawnionego dostepu do zbioréw danych,

= awarii,

" kradziezy lub zagubienia no$nikéw danych.

W zgloszeniu nalezy podac: nazwe systemu informatycznego lub zbioru danych
przetwarzanych poza systemem informatycznym oraz powiadomic¢ o zaobserwowanych
anomaliach takich jak: rodzaj niezgodnosci, wystepujacych uszkodzeniach, komunikatach
na ekranie.

Administrator wydaje osobie zglaszajacej incydent odpowiednie instrukcje postgpowania
w celu ograniczenia ewentualnych negatywnych skutkéw naruszenia i w miar¢ potrzeby
udziela pomocy w ich wdrozeniu.

Dopuszczalne jest podejmowanie jedynie dzialan skoordynowanych z Administratorem.
Administrator odpowiada za poszukiwanie, zgromadzenie i udokumentowanie wszelkich
okolicznosci naruszenia i jego zgloszenia, w tym skutkéw naruszenia 1 podjetych dziatan
zaradczych, na potrzeby ewentualnego zgloszenia naruszenia do PUODO, postgpowania
dyscyplinarnego lub postegpowan sadowych. Dokumentowanie naruszent odbywa si¢ przy
wykorzystaniu rejestru naruszen.

W przypadku stwierdzenia wystapienia incydentu Administrator lub upowazniona przez
niego osoba podejmuja czynnosci w celu:

* ustalenie czasu zdarzenia bedacego incydentem,

* ustalenie zakresu incydentu,



» okreslenie przyczyn, skutkow oraz szacowanych zaistnialych szkod,

* zabezpieczenie dowodéw,

* ustalenie os6b odpowiedzialnych za naruszenie,

* usunigcie skutkow incydentu,

» ograniczenie szkéd wywolanych incydentem,

" zainicjowanie dzialan dyscyplinarnych,

» zarekomendowanie dzialan zapobiegawczych w kierunku wyeliminowania

podobnych zagrozen w przysztosci,
* udokumentowanie prowadzonego postepowania w rejestrze naruszen.
8. Administrator dokonuje oceny charakteru tego naruszenia pod katem prawdopodobienistwa

wywolania skutkow w postaci ryzyka naruszenia praw lub wolnosci oséb fizycznych, ktérych
dane dotycza i koniecznosci zgloszenia naruszenia do PUODO.

IX. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH POZA
SYSTEMAMI INFROMATYCZNYMI
Dane w postaci papierowej powinny by¢ przechowywane w sposob zabezpieczajacy je przed
nieuprawnionym ujawnieniem lub zniszczeniem.
Zbiory danych w postaci papierowej nalezy przechowywac w zamykanych szafach.
Pracownicy obowiazani sa stosowac zasade¢ czystego biurka, polegajaca na tym, ze:
® w trakcie pracy na biurku znajduja si¢ wylacznie dokumenty niezbedne do wykonywania
pracy;
* przed kazdorazowym opuszczeniem stanowiska pracy dokumenty obejmujace dane
osobowe s3 zabezpieczane przed ich ujawnieniem osobom nieuprawnionym;
*" po zakonczeniu pracy wszystkie dokumenty i nosniki sa zabezpieczane w sposob
uniemozliwiajacy dostep oséb nieuprawnionych.
Nalezy niezwlocznie zabiera¢ wydruki z kopiarek i drukarek, do ktérych dostep maja osoby
zatrudnione w réznych dzialach lub osoby nieupowaznione do przetwarzania danych.
Zabronione jest pozostawianie niepotrzebnych kopii lub wydrukéw (np. nadmiarowych lub
o stabej jakosci) w poblizu urzadzen kopiujacych lub drukujacych. Dokumenty te nalezy zawsze
niezwlocznie zniszczyé. W razie awarii lub zaklécenia pracy drukarki skutkujacego
niemozno$cia niezwlocznego uzyskania wydruku, nalezy usunal polecenie drukowania
z pamieci urzadzenia.
Niszczenie dokumentéw obejmujacych dane osobowe odbywa si¢ w sposéb zabezpieczajacy
dane osobowe przed nieuprawnionym ujawnieniem.
Zbiory danych powinny by¢ regularnie przegladane pod katem uplywu okreséw przetwarzania.
Dokumenty zawierajace dane osobowe, ktorych cel przetwarzania odpad! i dane te nie s juz
niezbedne do jego osiagnigcia, podlegaja usunigciu.
Nalezy zachowac ostrozno$¢ przy ujawnianiu danych osobowych w trakcie rozmoéw osobistych
1 telefonicznych, w szczegdlnosci prowadzonych w miejscach publicznych, w otwartych biurach,
w salach konferencyjnych lub innych miejscach, w ktérych zachodzi ryzyko ustyszenia tych
rozmbw przez osoby nieuprawnione.
Zasady postepowania ze zbiorami danych zapisanymi na wymiennych nosnikach okresla IZSI.



X. INFORMATYCZNE SRODKI OCHRONY DANYCH
Informatyczne §rodki ochrony danych okresla IZSI.

XI. ORGANIZACJA ARCHIWUM

1. Na terenie siedziby Sp6tki zorganizowane jest Archiwum.

2. Regaly w Archiwum sg oznaczone.

3. W Archiwum:

" przechowuje si¢ akta, ktére nie sg juz potrzebne do biezacej pracy, a zgodnie
z obowiazujacymi przepisami prawa lub przepisami wewnetrznymi Spotki musza
jeszcze przez okreslony czas by¢ gromadzone w Spoélce;

" udostepnia si¢ akta dla celow stuzbowych.

4. Za obsluge Archiwum odpowiedzialny jest wyznaczony przez Dyrekcje pracownik (dalej:
Opiekun Archiwum).

5. Archiwum jest zorganizowane w taki sposéb, by zabezpieczy¢ przechowywane tam akta
przed uszkodzeniem, zniszczeniem oraz utrata, w szczegolnosci przez zastosowanie takich
srodkow jak:

" zamontowanie ognioodpornych szaf,

* zapewnienie skutecznej wentylacji oraz sprawnej instalacji elektrycznej
w pomieszczeniach Archiwum,
* zainstalowanie przeciwpozarowej instalacji sygnalizacyjno-alarmowej,
" zamieszczenie w Archiwum podrecznego sprzgtu gasniczego,
* zamykanie Archiwum na klucz.

6. Dokumentacja przekazywana do Archiwum musi by¢ odpowiednio sklasyfikowana
1 zabezpieczona.

7. Przekazanie dokumentacji jest odnotowywane w ewidencji akt. Ewidencja akt prowadzona
jest przez Opiekuna Archiwum w wersji elektronicznej.

8. Wstep do Archiwum jest mozliwy tylko w obecnosci Opiekuna Archiwum.

9. Dokumenty z Archiwum wydawane sg tylko w obecnosci Opiekuna Archiwum.

10. Zabrania si¢ wynoszenia akt poza teren Zakladu.

11. Klucze do archiwum posiada Opiekun Archiwum oraz Dyrektor Spétki.

12. W przypadku stwierdzenia utraty dokumentacji przechowywanej w Archiwum, wlamania
do pomieszczen Archiwum, ich zalania lub zniszczenia w inny sposéb Opiekun Archiwum
powiadamia niezwlocznie Dyrektora Spotki.

13. Nie rzadziej niz raz w roku archiwizowana dokumentacja podlega przegladowi pod katem
uplywu okreséw przetwarzania. Przegladu dokonuje Opiekun Archiwum. Dokumenty
zawierajace dane osobowe, ktorych cel przetwarzania odpad! 1 dane te nie sa juz niezbedne
do jego osiagnigcia, podlegaja usunigciu.

XII. ZASADY UDOSTEPNIANIA DANYCH OSOBOWYCH INNYM
PODMIOTOM
a. Spotka moze powierzy¢ przetwarzanie danych osobowych w swoim imieniu innemu
podmiotowi wylacznie na zasadach okreslonych w RODO.



Powierzenie przetwarzania danych osobowych moze nastapi¢ po zawarciu umowy regulujacej
co najmniej kwestie, o ktorych mowa w art. 28 ust. 3 RODO.

Przed zawarciem jakiejkolwiek umowy 2z kontrahentem zewnetrznym konieczne jest
przeprowadzenie analizy, czy w zwiazku z jej wykonaniem nie dojdzie do powierzenia
przetwarzania danych osobowych.

. W razie ustalenia, ze w zwiazku z wykonaniem planowanej umowy nie dojdzie do powierzenia

przetwarzania danych osobowych, lecz Spélka bedzie udostgpnia¢ kontrahentowi dane
osobowe, ktérych jest administratorem, konieczne jest przeprowadzenie dalszej analizy, czy
wskazane jest zobowigzanie kontrahenta do zachowania poufnosci danych.

XIII. POSTANOWIENIA KONCOWE

1.

W sprawach nieuregulowanych w niniejszej Polityce bezpieczedstwa maja zastosowanie
przepisy RODO oraz Ustawy oraz przepiséw szczegolnych.

Osoby upowaznione sa zobowiazane do bezwzglednego stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszej Polityce; w wypadku odrebnych od zawartych
w niniejszej Polityce uregulowan wystepujacych w innych procedurach obowigzujacych
w Spodlce, osoby upowaznione majg obowiazek stosowania zapiséw dalej idacych, ktorych
stosowanie zapewni wyzszy poziom ochrony danych osobowych.

Polityka bezpieczefistwa przetwarzania danych osobowych obowiazuje od 07.01.2019 roku.



